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ACCOUNTOR FINAGO OY:N PROCOUNTOR TALOUSHALLINTOPALVELU - SELOSTE
KASITTELYSTA

1 TIETOJEN KASITTELIJA JA REKISTERINPITAJA

Toimittaja /” Tietojen kasittelija”
Accountor Finago Oy, Keilaranta 8, 02150 Espoo (Y-tunnus 0836922-4)

Tassad selosteessa mainittu Toimittaja on sopimusosapuoli, joka on sitoutunut toimittamaan
Asiakkaalle toimitussopimuksen mukaisen taloushallintopalvelun ja siihen liittyvan yllapidon.
Taloushallintopalvelun tuotenimi on Procountor.

Toimittaja toimii Tietojen kasittelijana Asiakkaan lukuun.
Asiakas / ”Rekisterinpitaja”

Tassa selosteessa mainittu Asiakas on sopimusosapuoli, joka on solminut Toimittajan kanssa
toimitussopimuksen Procountor taloushallintopalvelun kayttamisesta seka siihen liittyvasta
yllapidosta. Toimitussopimuksen teon yhteydessa on sovittu siitd, kuka Asiakkaan puolelta toimii
Asiakkaan padkayttdjand ja tallentaa sekd yllapitdad Asiakkaan yhteys- ja kayttajatiedot
Procountor taloushallintopalveluun.

Asiakas toimii omien henkiltietojensa osalta (”Asiakkaan henkilotiedot”) rekisterinpitdjana.

2 YHTEYSHENKILO HENKILOTIETOJEN KASITTELYA KOSKEVISSA ASIOISSA

Tata henkilorekisteria koskevissa asioissa ota yhteys oman yrityksesi tietosuojavastaavaan ja/tai
padkayttajaan.

Asiakas informoi tietosuojakadytanndistdaan omaa henkilokuntaansa ja omia asiakkaitaan omien
kdytantojensa mukaisesti.

Toimittajan tietosuojavastaavan yhteystiedot |0ytyvat Accountor Finago Oy:n virallisilta
internetsivustoilta kohdasta: https://finago.com/fi/meista/yhteystiedot/#tietoturva

3 PALVELUN KAYTTOTARKOITUS JA HENKILOTIETOJEN KASITTELYN PERUSTE

Kaikki henkilorekisterit ja niiden sisdlté on perustettu Toimittajan ja Asiakkaan vilisen
toimitussopimuksen toimeenpanemiseksi. Teknisesti henkilotiedot on jaettu kahteen
kategoriaan: ensiksi Procountor jarjestelmaa kayttavien henkilokohtaiset kayttdjatunnukset ja
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toiseksi Asiakkaan hallinnassa oleviin talous- ja palkkahallinnon rekistereihin tallennetut
henkil6tiedot, jotka liittyvat Asiakkaan omiin sopimuksiin ja/tai sitoumuksiin.

Toimittaja ei kasittele Asiakkaan tietoja missdan muussa tarkoituksessa kuin mitd sopimuksessa
on sovittu ja vain siind laajuudessa kuin se on tarpeen asiakassopimuksen tayttamiseksi.

4 PALVELUSSA KASITELTAVAT HENKILOTIEDOT

Kayttdjatunnusten hallinta ja kayttooikeuksien anto Procountor taloushallintopalvelussa
tehddadn Asiakkaan toimesta. Asiakas myos kasittelee ja hallitsee itsendisesti
taloushallintopalveluun liittyvia henkilorekistereita ja niiden tietosisaltoa.

Tarkemmat kayttajaroolit ja niiden kuvaukset l6ytyvat ohjekirjasta:
http://support.procountor.com/fi/ohjelman-kayton-aloittaminen/kayttajaroolien-oikeudet.html

Tyypilliset henkilotiedot (nimi, puhelinnumero, osoitetiedot)

Kirjanpidossa, maksatuksessa ja yleensdkin taloushallintopalveluissa kaytetdaan tyypillisesti
henkilotietoja vain rajoitetusti, koska sovelluksien kaytossd ei ole tarvetta kasitella
henkilotietoja laajemmalti. Tyypillisia henkilotietoja ovat nimi- ja osoitetiedot seka mahdollisesti
sahkopostiosoite ja puhelinnumero.

Tallaisia sovelluksia ovat:

e Sovelluksen kayttajarekisteri

e Myynti- ja ostolaskujen sekd myynti- ja ostotilausten késittelyn vaatimat tiedot
e Toimittajarekisteri yhteystietoineen

e Asiakasrekisterit Asiakkaan omiin kayttotarkoituksiin

e Kirjanpito ja raportointi

e Tulostuspalvelut (OpusCapita Oy)

e Ostolaskujen skannauspalvelu (OpusCapita Oy ja Xerox Oy)

o Verkkolaskujen sahkoinen valityspalvelu
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Erityiset henkil6tietoryhmit (Luottamuksellisemmat tiedot)

Sen sijaan  henkilostohallinnon  palveluissa  kasitelldaan  tyypillisesti  suurempaa
luottamuksensuojaa vaativia henkildtietoja. Nadita ovat muun muassa henkil6tunnus, kotiosoite,
henkil6kohtainen puhelinnumero, pankkitilitiedot, ammattiliiton jasenyys, terveystiedot seka
palkka- ja verotiedot

Tallaisia sovelluksia ovat:
e Palkanlaskenta- ja henkilostohallintosovellukset
e Matka- ja kululaskujen kasittely
e Pankkiyhteydet (OpusCapita Oy)
e Viranomaisilmoitukset mm verottajalle ja muille vastaaville virallisille sidosryhmille

Toimittajan tukipalveluhenkilosto ei itsendisesti kasittele Asiakkaan tietoja, vaan tarvittaessa
sovellukseen talletettuja tietosisaltdja tarkastellaan yhteistyossa Asiakkaan kanssa.

Tuotantoympadriston yllapitohenkilostolla on laajemmat kadyttdoikeudet Asiakkaan tietoihin.
Tama ryhma on kuitenkin hyvin rajoitettu ja he ovat allekirjoittaneet erityiset
salassapitosopimukset.

Saannonmukaiset tietoldhteet

Asiakassopimukset kirjataan asiakkuudenhallintajarjestelmaén, josta Asiakkuuden perustiedot
tiedot siirretdan Procountor taloushallintopalveluun. Asiakas paivittaa ja yllapitaa itse palvelun
toteuttamiseksi tarvittavia rekistereita ja antaa kdyttéoikeudet oman toimintansa mukaisesti.

Rekistereista lisdtietoa ohjekirjasta: http://support.procountor.com/fi/rekisterit/

Kayttooikeudet  Procountorissa: http://support.procountor.com/fi/ohjelman-kayton-
aloittaminen/kayttajat-ja-kayttooikeudet.html

Toimittajan palveluksessa olevan henkilokunnan nimet ja sahkdpostiosoitteet seka kayttdoikeudet
paivitetaan Procountor taloushallintopalveluun Toimittajan paakayttajan toimesta.

Sdilytysaika
Asiakkaiden, joilla on voimassa oleva tukipalvelusopimus Toimittajan kanssa, tiedot sdilytetdaan
tukipalvelujarjestelmassa vahintdaan sopimussuhteen ajan. Mikali tietoja halutaan poistaa

asiakassuhteen aikana, Asiakas itse vastaa tietojen poistamisesta lakien puitteissa.

Toimitussopimuksessa osapuolet ovat sopineet Asiakkaan tietojen sailyttamisajasta sopimuksen
paattamistilanteessa. Lisaksi lisatietoja tietojen sailytyksesta |6ytyy yleisista sopimusehdoista.
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HENKILOTIETOJEN LUOVUTTAMINEN

Henkilotietoja ei luovuteta Toimittajan toimesta edelleen tai kdyteta muuhun tarkoitukseen
kuin Asiakkaan toimitussopimuksen tayttamiseksi.

6 HENKILOTIETOJEN KAYTTO JA SUOJAAMISEN YLEISET PERIAATTEET

Asiakkaan henkilotietoja kasittelee ainoastaan Toimittajan henkilokunta, joka vastaa Asiakkaan
toimitussopimuksen  tayttdmisestd. Toimittajan  kayttooikeuksien hallinta tapahtuu
roolipohjaisella kayttajanhallintaprosessilla, jossa kullekin tyontekijalle annetaan vain hanen
tehtdvaansa ja toimenkuvaansa kuuluvat kayttooikeudet.

Lisatietoja Procountor taloushallintopalvelun tietoturvasta [6ytyy ohjekirjasta:
http://support.procountor.com/fi/muuta/procountorin-tietoturva.html

Kaikkiin Asiakasta koskeviin tietoihin on padsy vain niihin oikeutetun tyontekijan
henkilokohtaisella kdyttajatunnuksella ja salasanalla.

Alihankkijat

Toimittajan pilvipalveluympéristén alihankkijana toimii suomalainen DataCenter Finland Oy.
Yrityksellda on voimassa oleva tietoturvasertifikaatti 1SO-27001, joka kattaa koko
konesaliliiketoiminnan seka kaikki ydin- ja tukiprosessit.

Tulostuspalvelujen alihankkijana toimii OpusCapita Oy

Ostolaskujen skannauspalvelun alihankkijana toimii: OpusCapita Oy ja_Xerox Oy

Pankkiyhteyksien alihankkijana toimii OpusCapita Oy

Procountoriin sisdankirjautumiseen kaytettavan alypuhelin sovelluksen Procountor Avaimen
alihankkija Menontrust Inc

Procountor Kuitit on dlypuhelimen sovellus, jonka avulla paperiset kuitit kuvataan puhelimella
ja lisataan kuitteihin tietoja. Digitoidut kuitit siirtyvat automaattisesti Procountoriin
kaytettavaksi matka- tai kululaskua varten.

Lisdapalvelut

Business Eurocard

Perintakumppanit
Svea Ekonomi

Visma Duetto
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7 REKISTEROIDYN OIKEUDET

Voimassaolevan tietosuojalainsadadannén mukaan Asiakkaan henkil6tiedot muodostavat
henkilorekisterin, johon rekisteroidyilla henkil6illa on tietojaan koskevia sdadettyja ja lakiin
kirjattuja oikeuksia.

Rekisterdidyn oikeus saada paasy tietoihin (tarkastusoikeus), vaatia tiedon oikaisemista,
poistamista tai kdsittelyn rajoittamista

Asiakkaan kayttdjan tai Procountor taloushallintopalvelun rekistereihin rekisterdidyn tulee ottaa
yhteyttd oman yrityksensa tietosuojavastaavaan tai padkayttdjaan halutessaan kayttaa laillisia
oikeuksiaan.

Toimittaja ei suoraan vastaa Asiakkaan kayttdjiltd vastaanotettuihin tiedusteluihin tai
pyyntoihin, jotka koskevat kayttdjan otsikossa mainittuja oikeuksia, koska kaikki Procountor
taloushallintopalvelujarjestelmaan tallennetut henkil6tiedot perustuvat Asiakkaan kayttdjien
yllapitamiin tietoihin.

8 YHTEYDENOTOT

Kaikissa tata selostetta koskevissa henkil6tietojen kasittelyyn liittyvissa epaselvissa
kysymyksissa Asiakkaan tulee olla yhteydessa:
https://finago.com/fi/meista/yhteystiedot/#tietoturva

Toimittaja voi tarvittaessa pyytda Asiakasta antamaan lisatietoja tai tdsmentamaan pyynt6aan
kirjallisesti.

Hyvaksytty Accountor Finago Oy Tietohallinnon ohjausryhmassd, 9.1.2018

Tarkastelu ja paivitys vuosittain joulukuussa.
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